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电动汽车充电系统功能安全分析 

周 荣 

(中国汽车技术研究中心有限公司，天津 300300) 

摘要：以 ISO26262(GB/T34590)《道路车辆 功能安全》为基础，利用危害和可操作性分析(HAZOP)的方法，结合

典型的电动汽车充电系统架构，进行了电动汽车充电系统危害分析和风险评估，提出了电动汽车充电系统的安全

目标和安全要求。 
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Functional safety analysis of EV charging system 
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Abstract: Based on ISO26262 (GB/T34590) "Road Vehicles Functional Safety", this paper uses hazard and operability 
analysis (HAZOP) method and combines with typical EV charging system architecture to carry out EV charging system 
hazard analysis and risk assessment. The safety goals and safety requirements of the EV charging system are put forward. 
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0  引言 

2009 年中国开始实施“十城千辆节能与新能源

汽车示范应用工程”，从此中国的电动汽车大规模产

业化正式拉开序幕。根据公安部 2018 年底发布的数

据，截止到 2018 年 12 月，中国的电动汽车保有量

达到 261 万辆，2019 年 1 月至 4 月，中国的电动汽

车产销量达到 36.8 万辆，目前，中国有超过 300 万

辆电动汽车在上路行驶，电动汽车的产销量和保有

量都位于世界第一。中国的电动汽车在爆炸性增长

的同时，由于设计、制造、运行等过程中存在的问

题，安全事故不断。对 2011 年至 2018 年公开报道

过的所发生的电动汽车安全事故进行了统计，共发

生电动汽车着火的安全事故 117次(见图 1)[1-2]。2018
年度着火事故达到 40 次，呈加速的态势，进一步分

析发现，这些着火事故大部分是在充电过程中或充

电后的一段时间发生的，大部分原因是电池过充或

电池内短路造成电池热失控和热扩散，并且发生着

火的恶性事故的概率很大；其次是从 2009 年实施十

城千辆示范应用工程已经十年，有大量的运行车辆

的动力电池接近报废，极易导致安全事故的发生；

再就是由于前几年电动汽车的快速发展，质量控制

问题突显，2018 年度国家市场监督管理总局就发布

了 11 次电动汽车召回公告，累计召回 13.57 万辆，

质量控制不严也是造成事故频发的原因。综上所述，

电动汽车充电安全成为电动汽车安全保障工作的重

中之重。 
本文从分析电动汽车的充电安全着手，通过引

入目前广泛使用的功能安全标准 IEC61508 和

ISO26262 等的程序和分析方法，以提高电动汽车充

电系统的安全完整性等级(ASIL)为目标，对电动汽

车充电系统进行危害分析和风险评估，通过相应的

安全机制的设计，提高电动汽车充电安全的技术

水平。 

1   充电系统的结构和失效机理 

1.1 电动汽车充电系统的结构 

目前，市场上出现的充电技术大约分成三大类：

传导充电、无线充电和换电，但是市场主流的充电

技术是传导充电。由于篇幅的限制，本文主要以传

导充电为例进行分析和研究。 
电动汽车传导式充电系统结构形式有交流充电

系统和直流充电系统二大类(如图 2 所示)。交流充

电系统由充电桩、充电接口、车载充电机、电池管

理系统(BMS)和电池包组成；直流充电系统由直流

充电机、充电接口、电池管理系统(BMS)和电池包

组成。 
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图 1 着火事故分布图 

Fig. 1 Fire accident map 

 
图 2 充电系统示意图 

Fig. 2 Schematic diagram of charging system 

1.2 充电系统的失效机理 

1.2.1 电芯 
1) 锂电池过充。电芯过充电时，正极的锂过度

放出会使正极的结构发生变化，而放出的锂过多也

容易无法插入负极中，也容易造成负极表面析锂，

而且，当电压达到 4.5 V 以上时，电解液会分解生

产大量的气体[3-4]。 
2) 锂电池负极能量不足。当锂电池正极部位的

负极部位容量不足时，充电时所产生的锂原子无法

插入负极石墨的间层结构中，会析在负极的表面形

成结晶。在锂电池中长期形成结晶会导致短路，这

时电芯急剧放电，会产生大量的热，烧坏隔膜。 
3) 电池短路。分为内部短路和外部道路，内部

电芯短路造成大电流放电，产生大量的热，烧坏隔

膜，而造成更大的短路现象，会使电解液分解成气

体，内部压力过大，电芯就会有危险；外部短路有

可能是由于正负极接错所导致，由于外部短路，电

池放电电流很大，会使电芯的发热，高温会使电芯

内部的隔膜收缩或完全坏坏，造成内部短路。 
1.2.2 电池包和电池系统 

1) 机械结构。电芯连接不可靠；极限情况下(碰
撞等)对电芯变形防护不好。 

2) 电气安全。高压绝缘不良；极限情况下(着火

等)阻燃效果差[5]。 

3) 热管理。夏天散热和冬天保温效果差；功能

设计不合理(很多整车厂对放电考虑较全面，大功率

充电考虑不足)。 
4) 电池管理系统(BMS)。SOC 测算精度不够；

通信功能不合要求；安全监控功能有缺陷等。 
1.2.3 充电桩和直流充电机 
    漏电、绝缘失效以及与 BMS 通信失效等引起

的人员触电，电池过充损坏以至起火燃烧。 
1.2.4 充电接口 
    积尘、触头磨损、带电拔插(高压互锁不可靠)
等引起过热导致人员受伤和设备损坏等。 
1.2.5 日常维护 
    设备在使用一段时间后，会出现元器件老化、

可靠性变差、性能降低和产生安全隐患等。 
1.2.6 其他原因分析 
    车载充电机功能设计不合理；私自改装；不按

要求充电等。 

2   充电系统的功能安全导入 

通过对大量的工业事故和灾难分析，起因都是

与安全相关的系统的功能发生失效，因此，必须采

取措施，用标准和法规来规范与安全相关的系统，

避免技术缺陷造成灾难(生命、环境、设备、财产等)，
从而催生了功能安全标准。2000 年国际电工组织

(IEC)在吸收美国、德国等先进国家的安全标准的基

础上，发布了 IEC61508《电子/电气/可编程电子安

全相关系统的功能安全》系列标准，该标准的发布

使得安全管理有据可依，它的理念和方法是对传统

安全管理形式的一种突破。2010 年 IEC61508 标准

发布了第二版。中国于 2006 年将 IEC61508 标准转

换成中国国家标准 GB/T20438，2017 年将 IEC61508
标准第二版转换成 GB/T20438 第二版。2011 年国际

标准化组织(ISO)在 IEC61508 标准的基础上，为了

满足汽车产品安全管理的需要，发布了 ISO26262
《道路车辆功能安全》系列标准，2017 年中国将

ISO26262 标准转换成中国国家标准 GB/T34590 系

列标准[6-7]。 
IEC61508 标准和 ISO26262 标准关于安全管理

的思路：以与安全有关的功能能够实现的概率，来

保证安全的实现；让该功能的实现时时处于监视之

下，当与安全有关的功能一旦丧失时，可及时获得

相应信息；与安全有关的功能一旦丧失时，使其将

会导致的伤害事件不发生，或至少降低其严重性，

功能安全的衡量指标是安全完整性等级(SIL)或汽

车安全性完整性等级 (ASIL)。 IEC61508 标准和

ISO26262 标准为制造厂提供了工业功能安全和车
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辆功能安全的指导原则，制定了工业或车辆整个生

命周期中与安全相关的所有活动，IEC61508 和

ISO26262 从需求开始，当中包括概念设计、软硬

件设计，直至最后的生产、操作，都提出了相应的

功能安全要求，其覆盖了工业或汽车整个生命周期，

从而保证安全相关的电子产品的功能性失效不会造

成危险的发生。功能安全标准的实施有二种途径：

一种途径是严格按照功能安全标准的要求，产品概

念、产品开发、生产和运行等全过程实施；另一种

途径是对已经开发成功的产品，按照功能安全标准

的要求，对产品进行检测和认证，不符合标准要求

进行整改。ISO 26262 针对汽车行业重新定义了安

全指标，与 IEC61508 标准相比：在汽车电子领域，

几乎所有系统都是高要求或连续操作模式；几乎所

有的系统都是类型 B (复杂系统)，即包含 MCU，不

能诠释所有失效模式[8-9]。 
IEC61508 的安全完整性等级(SIL)分为 1~4 级，

SIL4 为最高。ISO26262 的汽车安全完整性等级

(ASIL)分为 A~D 级，D 级为最高。SIL 与 ASIL 的

区别：在定义 SIL 时，IEC61508 会考虑针对在低要

求、高要求或连续三种模式下运行系统的目标失效

措施，用风险失效概率来表示。因此 SIL 被认为是

一维的，只涉及规定操作模式下的失效概率(见表 1
和表 2)。但是 ASIL 涉及到严重性(S)、暴露率(E)
和可控性(C)三个变量，ASIL 是三维的(见表 3)。
IEC61508 是一个规范性标准，适用于高价值、小批

量实施的系统；ISO26262 是一个基于目标的标准，

适用于价值相对较低、大批量实施的系统[10-11]。 
表 1 安全完整性等级：在低要求下安全功能的目标失效量 

Table 1 Safety integrity level: the target failure amount of  
safety functions under low requirements 

安全完整性 
等级(SIL) 

安全功能在要求时的危险失效 
平均概率(PFDavg) 

4 ≥10−5~<10−4 
3 ≥10−4~<10−3 
2 ≥10−3~<10−2 
1 ≥10−2~<10−1 

表 2 安全完整性等级：在高要求和连续模式下 
安全功能的目标失效量 

Table 2 Safety integrity level: target failure of safety functions 
in high demand and continuous mode 

安全完整性 
等级(SIL) 

安全功能的每小时危险失效 
平均概率(PFH) 

4 ≥10−9~<10−8 
3 ≥10−8~<10−7 
2 ≥10−7~<10−6 
1 ≥10−6~<10−5 

表 3 ASIL 等级确定 
Table 3 ASIL determination 

可控性等级 
严重度等级 暴露概率

C1 C2 C3 

E1 QM QM QM 

E2 QM QM QM 
E3 QM QM A 

S1 

E4 QM A B 

E1 QM QM QM 

E2 QM QM A 
E3 QM A B 

S2 

E4 A B C 

E1 QM QM A 
E2 QM A B 
E3 A B C 

S3 

E4 B C D 

注：QM(质量管理)表示不做要求。 

按照 IEC61508 标准和 ISO26262 标准的适用范

围，电动汽车充电系统的车载部分必须采用

ISO26262 标准，充电桩、充电机等地面设备可选

IEC51508 标准或 ISO26262 标准，但是充电桩和充

电机等也属于大批量产品，采用 ISO26262 标准更

有优势。(SIL 与 ASIL 对应关系关系见图 3)。 

 

图 3 SIL 与 ASIL 对应关系 
Fig. 3 SIL corresponds to ASI 

3   充电系统的危害分析与风险评估 

3.1 充电系统的功能 

按照 ISO26262 标准的要求需要对充电系统的

功能进行定义。从整车层面出发，电动汽车充电系

统需要实现的功能是对可充电储能系统(动力电池

包)补充电能和进行高压系统的监控和保护。在电动

汽车充电系统中，需要实施功能安全标准的主要有

充电机控制系统(含充电桩和线缆控制盒，下同)和
电池管理系统等二个关键控制件，充电机控制系统

通过与电池管理系统的通信，控制充电功率确保充

电安全，同时监控绝缘和接触等是否良好，确保高
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压安全。电池管理系统在充电过程中对充电电压、

充电电流和充电温度等进行控制优化，计算电池的

SOC 等，与充电机控制系统进行通信，确保电池在

充电过程中的安全。 
3.2 充电系统的架构 

在本文前面部分已经详细描述了充电系统的结

构和失效机理，按照 ISO26262 标准给出的流程和

方法，在进行安全分析的初期，需要定义相关项与

其他相关项的功能边界及其相互接口，目的是定义

相关项及其与环境和其他相关项的依赖性和相互影

响。通过充电系统的架构就能够很好地理解充电系

统的相关项、功能、系统或要素的结构的表征，识

别结构模块以及边界和接口。图 4 是典型的电动汽

车充电系统的架构示意图，描述了相关项的边界和

接口。 
3.3 充电系统危害识别 

常用的安全分析方法有：安全检查表(SCL)，危

险分析表(HAL)，危害和可操作性分析(HAZOP)，
故障模式、影响和危害度分析(FMECA)，故障树分

析(FTA)，事故树分析(ETA)，人为差错分析(HEA)
等。这些分析方法帮助我们对失效原因和影响进行

系统化和条理化的研究和分析，避免重复和遗漏。

本文利用危害和可操作性分析(HAZOP)的方法，按

照 ISO26262 标准的要求，对电动汽车充电系统进

行危害分析与风险评估，提出充电系统的功能安全

目标和功能安全要求。 
本文对电动汽车充电系统的安全功能进行抽

象，分为充电机控制系统的高压保护和电池管理系

统的充电管理，并进行 HAZOP 分析，按照 HAZOP
的方法，将引导词分为功能丧失、在有需求时提供

错误的功能、非预期功能和功能卡滞等四类。表 4 

 
图 4 典型的电动汽车充电系统的架构示意图 

Fig. 4 Schematic diagram of a typical EV charging system 

为应用 HAZOP 方法识别的高压保护和充电管理功

能的异常表现。危害通常是针对整车层面来说的，

表 5 为功能异常表现导致的整车层面的危害[12-13]。 
3.4 充电系统的危害分析和风险评估 

通常危害需要结合特定场景才能形成危害事

件，电动汽车充电时特定的场景有：无人值守充电、

有人值守充电和充满电后静置。不管是快充和慢充，

都有可能由于充电机控制系统和电池管理系统失效

导致漏电、短路等以及动力电池系统过充、过流和

过温而造成动力电池包产生热失控和热扩散，引发

着火的危害。在不同的场景下，危害发生的严重度

S、驾驶员对危害的可控性 C 和场景的暴露概率 E
都有不同，需要逐条分析讨论。在利用 HAZOP 方

法对充电系统进行危害分析和风险评估时，还需要

结合功能丧失、在有需求时提供错误的功能、非预

期功能和功能卡滞等四类情况具体分析，具体的安

全要求要根据开发过程中的实际情况而定。 

表 4 高压防护和充电管理功能的 HAZOP 分析-识别功能异常表现示例 

Table 4 HAZOP analysis of high voltage protection and charge management functions-identification of abnormal performance examples 
在有需求时提供错误的功能 

功能关键字 功能丧失 
多于预期 少于预期 方向相反 

非预期功能 功能卡滞 

绝缘监测 绝缘监测失效 N/A 该监控时没有监控 不该监控时监控 N/A 数据不更新 

漏电保护 漏电保护失效 不按要求频繁动作 该保护时不动作 不该保护时动作 N/A 卡滞在某动作 

短路保护 短路保护失效 不按要求频繁动作 该保护时不动作 不该保护时动作 N/A 卡滞在某动作 
高压 

防护 

高压互锁 高压互锁失效 N/A 时有时无 该互锁时不锁 
不充电时接口 

无法脱开 
N/A 

充电电压管理 电压管理失效 充电过压 N/A N/A N/A 卡滞在固定电压

充电电流管理 电流管理失效 充电过流 充电电流不足 实际为放电 非预期充电 卡滞在固定电流
充电 

管理 
充电温度管理 温度管理失效 N/A N/A N/A N/A 卡滞在固定温度
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表 5 功能异常表现导致的整车层面的危害示例 

Table 5 Examples of vehicle level hazards caused by abnormal performance 

功能异常表现 整车层面的危害(最严重的情况) 

充电时绝缘监测失效，造成对充电系统绝缘无法监控，当绝缘不良时引起某些部件等带电 电击，人员触电灼伤等 

充电时漏电保护失效，造成充电时无法对漏电现象进行保护，引起某些部件带电 电击，人员触电灼伤等 

充电时短路保护失效，造成充电时无法对短路进行保护，引起过流产生大量的热 起火，人员烧伤等 

充电时高压互锁失效，造成充电时充电接口脱落，引起电弧或高压电暴露 起火或电击，人员烧伤或灼伤等 

充电时电压超出预期，造成电池过充，引发热失控和热扩散 冒烟、起火、爆炸，人员烧伤或毒气中毒 

充电时电流超出预期，造成电流过流，引发热失控和热扩散 冒烟、起火、爆炸，人员烧伤或毒气中毒 

充电时温度超出预期，造成电流过温，引发热失控和热扩散 冒烟、起火、爆炸，人员烧伤或毒气中毒 

表 6 是充电系统危害分析与风险评估示例。如

果充电时发生着火的危害，会危及到驾驶员、乘员

或工作人员的生命，因此严重度定义为 S3，对电动

汽车充电(包括快充和慢充)几乎是每次驾驶都会发

生的，所以将车辆充电的暴露概率定义为 E4。车辆

在无人值守充电和充满电后静置，驾驶员和工作人

员对着火的危害不能控制，将可控性定义为 C3；在

有人值守充电时，驾驶员或工作人员能够看到冒烟

或闻到燃烧气味，能够适度采取措施或离开，可以 

避免产生人身伤害，对此危害有一定的可控性，固

将可控性定义为 C2。还有一个应用场景的细节需要

考虑，对于纯电动汽车来说，经常会晚上在住所或

者住所附近进行无人值守充电，此时如果充电导致

着火极有可能引起住所所在的建筑物起火，人员及

有可能在熟睡中无法对该危害进行回避，需要将汽

车安全完整性等级定义为 ASILD，如果车库或充电

位与住所不是连在一起，也可将汽车安全完整性等

级定义为 ASILC[14-16]。 
表 6 充电系统危害分析与风险评估示例 

Table 6 Examples of hazard analysis and risk assessment for charging systems 

整车层面 

危害 

系统面的 

影响 
可能的原因 危害场景 

严重 

度 S 

暴露概率 

E 

可控 

性 C 

ASIL 

等级 

晚上在住所或

住所附近进行

无人值守充电 

S3 E4 C3 D/C 

晚上在住所或

住所附近车辆

充满电后静置 

S3 E4 C3 D/C 

非预期的释

放热能导致

燃烧或明火 

电池包释放

热能导致燃

烧或明火 

电芯电压升高直至过充，电芯或者电池高阻抗引起

过温，导致热失控和热扩散以及排气，引起电池包

冒烟、起火以及化学物质泄漏；电池包过流甚至短

路导致热失控和热扩散以及排气，引起电池包冒烟、

起火以及化学物质泄漏；其他电芯设计失效或者缺

陷导致的电芯内短路引起热失控和热扩散，引起电

池包冒烟、起火以及化学物质泄漏。 有人值守充电 S3 E2 C2 B 

4   电系统的功能目标和安全要求 

4.1 充电系统安全目标 

根据上述充电系统的危害分析与风险评估，充

电时，充电机控制系统和电池管理系统应发挥作用，

进行高压保护和对充电管理，以避免电击、漏电、 

短路和动力电池的过充、过流、过温等，导致着火

和人员伤亡等的危害。根据不同的应用场景归纳出

充电系统的安全目标。表 7 为电动汽车充电系统的

安全目标示例。其中 ASIL 等级取分析的危害事件

中最高的 ASIL 等级。 

表 7 充电系统安全目标示例 

Table 7 Examples of charging system security goals 
序号 系统层面失效 安全目标 ASIL 

1 漏电 防止充电系统漏电导致设备带电 C 

2 短路 防止充电系统过流产生大量的热 C 

3 充电时充电接口脱落 防止充电接口产生电弧和高压电暴露 C 

4 过充 防止电池过充，导致热失控和热扩散 C 

5 过流 防止电池过流，导致热失控和热扩散 C 

6 过温 防止电池过温，导致热失控和热扩散 C 
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4.2 充电系统安全要求 

根据上述的充电系统安全目标得出该系统的安

全要求，并将这些安全要求分配给充电系统架构中

的不同要素，不考虑控制系统以外的独立的保护措

施。根据充电系统架构，需要考虑系统的安全状态；

系统故障容错时间；故障探测或者失效减轻；故障

或者失效的仲裁逻辑等要素。表 8 给出了充电系统

功能要求的示例[17-18]。 
表 8 充电系统功能要求的示例 

Table 8 Examples of functional requirements for charging systems 
序号 安全目标 安全要求 

1 防止充电系统漏电导致设备带电 
充电机控制系统应监控充电系统的绝缘和漏电，当检测到绝缘不良和漏电时，使充电系统断开

电源，进入安全状态。 

2 防止充电系统过流产生大量的热 充电机控制系统应监控充电系统的短路，当检测到短路时，使充电系统断开电源，进入安全状态。

3 防止充电接口产生电弧和高压电暴露 
充电机控制系统应监控充电系统的高压互锁，当检测到充电接口脱落时，使充电系统断开电源，

进入安全状态。 

4 防止电池过充，导致热失控和热扩散 BMS 应检测电芯电压，当电芯电压值超过安全阈值时，使电池系统在 FTTI 时间内进入安全状态

5 防止电池过流，导致热失控和热扩散 
BMS 应检测电池系统的电流，当电流值超过安全阈值时，使电池系统在 FTTI 时间内进入安全状

态 

6 防止电池过温，导致热失控和热扩散 BMS 应检测电芯温度，当电芯温度值超过安全阈值时，使电池系统在 FTTI 时间内进入安全状态

5  结论 

本文基于 ISO26262(GB/T34590)标准，利用

HAZOP 分析方法，尝试开展充电系统的危害分析

和风险评估，提出了充电系统的功能安全目标和功

能安全要求，对充电系统设计开发中推广应用功能

安全标准有一定的借鉴意义。现在电动汽车在大规

模产业化，对电动汽车提出更高的安全要求，以

IEC61508(GB/T20438)和 ISO26262(GB/T 34590)标
准为基础的功能安全分析和应用将会越来越受到电

动汽车行业的重视，以提高整个行业的安全保障

水平。 
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